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1. AMAC VE KAPSAM

Bilgi, Bankanin ticari varliklari gibi korunmasi gereken en degerli varhigidir. Bilgi varliklarinin
guvenligi Banka tarafindan tanimlanmis politikalar dogrultusunda saglanir. Bilgi givenliginin
amaci; bilgiye yetkisiz erisimin engellenmesi (Gizlilik), bilginin ve bilgi varliklarinin tam ve eksiksiz
olmasi, dogru olmasi ve uygunsuz bicimde degistiriimemesi (Butunlik) ve yetkili kullanicilarin
ihtiyac duyduklari veriye ihtiya¢c duyduklari zaman erisebilmesinin (Erisilebilirlik) saglanmasidir.

Bilgi Guvenligi Politikasi Banka’nin tim birimlerine ve hizmet saglayicilarina uygulanir.

Banka tarafindan uretilen, islenen, saklanan bilginin gizliligini, butinldgund ve erigilebilirligini
saglamak amaciyla bilgi varliklari envanterini gikarmak, risk degerlendirmesi yapmak, kontrolleri
hayata gecgirmek ve uygulanan kontrollerin etkinliklerini gézden gecirmektir.

2. TANIMLAR
Banka: Dunya Katilim Bankasi AS'yi ifade eder.

3. BILGI GUVENLIGI POLITIKASI
Banka, Bilgi Gluvenligi Politikasi ile

o Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla musteri ve personel bilgilerinin
gizliligini korur.
¢ Bilginin butinligund koruyacak ve surekli erigilebilirligini garanti altina alacak altyapiyr ve

kontrolleri hayata gegirir.

¢ Bilgi guvenligi faaliyetlerinin yonetilmesini ve koordinasyonunu saglamak amaciyla bir bilgi

glvenligi organizasyonu olusturur.
e Bilgi varliklari envanterini gikarir, sahiplikleri belirler ve bilgi varliklari Gzerindeki riskleri yonetir.

e Bilgi glivenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin dnlenmesi adimlarini iceren

bilgi glivenligi olay ydnetimi faaliyetleri gergeklestirir.

e TUm personele yeterli seviyede farkindalik programi uygular ve bilgi gtivenligi gerekliliklerinin
kargilanmasi icin tum c¢alisanlarin katilimini saglar. Bilginin islendigi alanlarda bilginin

guvenliginin saglanabilmesi amaciyla gerekli fiziksel ve gevresel glivenlik dnlemlerini alir.

o Bilgi sistemleri edinim, gelistirme ve bakiminda guvenlik gerekliliklerinin neler oldugunu belirler

ve hayata gegirir.

e Belirlenen bilgi guvenligi politikalarina, sireglerine, yasal ve duzenleyici zorunluluklara

calisanlarin uymalarini yazil taahhutlerini alarak zorunlu tutar.

e is faaliyetlerindeki kesintileri énlemek ve bilgiye sirekli erisimi saglamak igin is sirekliligi

faaliyetleri gerceklestirir.
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e Bilgiye erigimi kontrol etmek ve yetkisiz erigimleri dnlemek icin ilgili tim alanlarda gerekli

guvenlik kontrollerini hayata gegirir.

¢ Bilgi sistemleri faaliyetlerinin isletiimesinde gerekli glivenlik kontrolleri uygular, buna yénelik rol

ve sorumluluklari tanimlar.



